1: EVALUACION DE LA EXPOSICION A RIESGOS DE FRAUDE ESPECIFICOS - SELECCION DE LOS SOLICITANTES POR LAS AUTORIDADES DE GESTION

A quién afecta este riesgo?
(Autoridad de gestion (AG)/ | ¢Es el riesgo
Organismos de ejecucion | interno (dentro [¢Se trata de
(OE) / Autoridad de de la AG), un riesgo
certificacion (AC) / externo, o relevante para
Ref. del Beneficiarios (BF) / Terceros | resultado de [la autoridad
riesgo Denominacién del riesgo Descripcién del riesgo (M) una colusion? |[de gestion? |[Silarespuesta es NO, debera justificarse

Conflictos de interés dentro del comité  |Los miembros del comité de evaluacién de la AG influyen Autoridad de gestion y beneficiarios  |Interno / Colusion
de evaluacién deliberadamente sobre la evaluacion y seleccién de los

solicitantes a fin de favorecer a alguno de ellos, dando un trato

preferente a su solicitud durante la evaluacion, o bien

presionando a otros miembros del comité. S
Declaraciones falsas de los solicitantes |Los solicitantes presentan declaraciones falsas en sus Beneficiarios Externo

solicitudes, haciendo creer al comité de evaluacién que

cumplen con los criterios de elegibilidad, generales y

especificos, al objeto de salir elegidos en un proceso de

seleccion.

S

Doble financiacion Una organizacion solicita financiacion de varios fondos y/o Beneficiarios Externo

Estados miembros de la UE para un mismo proyecto, sin

declarar esta circunstancia S

Incluir la descripcion de los riesgos adicionales...




DESCRIPCION DEL RIESGO

Ref. del
riesgo

Denominacién
del riesgo

Descripcion del riesgo

¢A quién afecta este
riesgo?

¢Es el riesgo interno

(dentro de la AG),

externo, o resultado

de una colusion?

Conflictos de
interés dentro del
comité de
evaluacion

Los miembros del comité de evaluacion de la AG influyen
deliberadamente en la valoracion y seleccién de los solicitantes a fin de
favorecer a alguno de ellos, dando un trato preferente a su solicitud
durante la evaluacion, o bien presionando a otros miembros del comité.

Autoridad de gestion y
beneficiarios

Interno / Colusién

RIESGO BRUTO

CONTROLES EXISTENTES

RIESGO NETO

Efecto
combinado Efecto
de los combinado de
controles los controles
sobre el sobre la
IMPACTO del | PROBABILIDAD
¢, Qué grado riesgo, del riesgo,
Puntuacién de confianza| teniendo en teniendo en Puntuacion
Impacto del [Probabilidad| total del ¢Se documenta el ¢.Se comprueba merece la cuenta los cuenta los Impacto del | Probabilidad | total actual
riesgo del riesgo riesgo funcionamiento de este regularmente este eficacia de niveles de niveles de riesgo del riesgo del riesgo
(BRUTO) (BRUTA) (BRUTA) | Ref. del control Descripcion del control control? control? este control?| confianza confianza (NETO) (NETA) (NETA)
3 4 SC1l1 El comité de evaluacion se compone de varios miembros del personal de nivel directivo No No Bajo -2 -2 1 2 2
gue se turnan en esta funcion, y existe cierto grado de aleatoriedad en su seleccion
para cada uno de los distintos comités de evaluacion.
SC1.2 La AG dispone de una instancia superior encargada de revisar por muestreo las Si Si Alto
decisiones adoptadas por el primer comité de evaluacion.
SC 1.3 La AG dispone de una politica en materia de conflicto de interés que incluye una No No Bajo
declaracion anual y su registro por parte de todo el personal, y aplica medidas dirigidas
a garantizar su cumplimiento.
SC1l4 La AG imparte regularmente a todo el personal cursos apropiados de formacion en No No Bajo
materia de deontologia y de integridad.
SC15 La AG vela por que todas las personas sean conscientes de las consecuencias de No No Bajo
participar en actividades que pudieran comprometer su integridad, describiendo
claramente las consecuencias que se derivarian de determinadas conductas
irregulares.
SC1.6 Se deberan publicar todas las convocatorias de propuestas. Si Si Alto
SC17 Todas las solicitudes deberan registrarse y evaluarse de acuerdo con los criterios Si Si Alto
aplicables.
SC 1.8 Todas las decisiones relativas a la aceptacion o rechazo de las solicitudes deberan Si Si Alto
comunicarse a los solicitantes.
SC 1.X Incluir la descripcién de los controles adicionales...
Efecto
combinado
de los
controles Efecto
previstos combinado de
sobre el los controles
Puntuacion nuevo previstos sobre Puntuacién
Impacto del |Probabilidad |total actual IMPACTO la nueva Impacto del | Probabilidad total del
riesgo del riesgo | del riesgo NETO del PROBABILIDAD riesgo del riesgo riesgo
(NETO) (NETA) (NETA) Nuevo control previsto Personaresponsable Plazo de aplicacion riesgo NETA del riesgo | (OBJETIVO) | (OBJETIVO) | (OBJETIVO)
1 2 2 0 0 1 2 2




DESCRIPCION DEL RIESGO

Ref. del
riesgo

¢A quién afecta este

¢Es el riesgo interno
(dentro de la AG),

Denominacién riesgo? externo, o resultado
del riesgo Descripcion del riesgo de una colusion?
Declaraciones |Los solicitantes presentan declaraciones falsas en sus solicitudes, Beneficiarios Externo
falsas de los haciendo creer al comité de evaluacion que cumplen con los criterios
solicitantes de elegibilidad, generales y especificos, al objeto de salir elegidos en

un proceso de seleccion.

RIESGO BRUTO

CONTROLES EXISTENTES

RIESGO NETO

Efecto
combinado Efecto
de los combinado de
controles los controles
sobre el sobre la
IMPACTO del | PROBABILIDAD
¢, Qué grado riesgo, del riesgo,
Puntuacién de confianza| teniendo en teniendo en Puntuacion
Impacto del [Probabilidad| total del ¢,Se documenta el ¢ Se comprueba merece la cuenta los cuenta los Impacto del | Probabilidad | total actual
riesgo del riesgo riesgo funcionamiento de este regularmente este eficacia de niveles de niveles de riesgo del riesgo del riesgo
(BRUTO) (BRUTA) (BRUTA) | Ref. del control Descripcion del control control? control? este control?| confianza confianza (NETO) (NETA) (NETA)
1 3 3 SC21 El proceso de verificacion de la AG de las solicitudes que compiten por el proyecto Si Si Alto -2 -1 1 2 2
incluye un andlisis independiente de todos los documentos justificativos.
SC 2.2 El proceso de verificacion de la AG hace uso de los previos conocimientos acerca del No No Bajo
beneficiario para adoptar un decision bien informada sobre la veracidad de las
declaraciones e informaciones presentadas.
SC 2.3 El proceso de verificacion de la AG incluye el conocimiento de las anteriores solicitudes No No Bajo
de caracter fraudulento y de otras practicas de este tipo.
Efecto combinado de|Incluir la descripcién de los controles adicionales...
RIESGO NETO PLAN DE ACCION RIESGO OBJETIVO
Efecto
combinado
de los
controles Efecto
previstos combinado de
sobre el los controles
Puntuacion nuevo previstos sobre Puntuacion
Impacto del [Probabilidad | total actual IMPACTO la nueva Impacto del | Probabilidad total del
riesgo del riesgo | del riesgo NETO del | PROBABILIDAD riesgo del riesgo riesgo
(NETO) (NETA) (NETA) Nuevo control previsto Personaresponsable Plazo de aplicacion riesgo NETA del riesgo | (OBJETIVO) | (OBJETIVO) | (OBJETIVO)
1 2 2 0 0 1 2 2




DESCRIPCION DEL RIESGO

Ref. del

riesgo

¢A quién afecta este

¢Es el riesgo interno
(dentro de la AG),

circunstancia

Denominacion riesgo? externo, o resultado
del riesgo Descripcion del riesgo de una colusion?

Doble Una organizacion solicita financiacion de varios fondos y/o Estados Beneficiarios Externo

financiacion miembros de la UE para un mismo proyecto, sin declarar esta

RIESGO BRUTO

CONTROLES EXISTENTES

RIESGO NETO

Efecto
combinado Efecto
de los combinado de
controles los controles
sobre el sobre la
IMPACTO del | PROBABILIDAD
¢, Qué grado riesgo, del riesgo,
Puntuacién de confianza| teniendo en teniendo en Puntuacién
Impacto del [Probabilidad| total del ¢Se documenta el ¢.Se comprueba merece la cuenta los cuenta los Impacto del | Probabilidad | total actual
riesgo del riesgo riesgo funcionamiento de este regularmente este eficacia de niveles de niveles de riesgo del riesgo del riesgo
(BRUTO) (BRUTA) (BRUTA) |Ref. del control Descripcion del control control? control? este control?| confianza confianza (NETO) (NETA) (NETA)
1 3 3 SC3.1 El proceso de verificacion de la AG incluye controles cruzados con las autoridades No No Bajo 0 0 1 3 3
nacionales que administran otros fondos, asi como con los Estados miembros
correspondientes.
SC 3.X Incluir la descripcién de los controles adicionales...
RIESGO NETO PLAN DE ACCION RIESGO OBJETIVO
Efecto
combinado
de los
controles Efecto
previstos combinado de
sobre el los controles
Puntuacién nuevo previstos sobre Puntuacién
Impacto del [Probabilidad |total actual IMPACTO la nueva Impacto del | Probabilidad total del
riesgo del riesgo | del riesgo NETO del | PROBABILIDAD riesgo del riesgo riesgo
(NETO) (NETA) (NETA) Nuevo control previsto Personaresponsable Plazo de aplicacion riesgo NETA del riesgo | (OBJETIVO) [ (OBJETIVO) | (OBJETIVO)
1 3 3 0 0 1 3 3




DESCRIPCION DEL RIESGO

¢A quién afecta este

¢Es el riesgo interno

(dentro de la AG),

Ref. del |[Denominacién riesgo? externo, o resultado
riesgo del riesgo Descripcion del riesgo de una colusion?
_0 Incluir la descripcion de los riesgos adicionales... 0
RIESGO BRUTO CONTROLES EXISTENTES RIESGO NETO
Efecto
combinado Efecto
delos combinado de
controles los controles
sobre el sobre la
IMPACTO del | PROBABILIDAD
¢ Qué grado riesgo, del riesgo,
Puntuacién de confianza| teniendo en teniendo en Puntuacion
Impacto del |Probabilidad| total del ¢,Se documenta el ¢.Se comprueba merece la cuenta los cuenta los Impacto del | Probabilidad | total actual
riesgo del riesgo riesgo Ref. del funcionamiento de este regularmente este eficacia de niveles de niveles de riesgo del riesgo del riesgo
(BRUTO) (BRUTA) (BRUTA) control Descripcion del control control? control? este control?| confianza confianza (NETO) (NETA) (NETA)
0 SC X.1 0 0 0
SC X.X Incluir la descripcién de los controles adicionales...
RIESGO NETO PLAN DE ACCION RIESGO OBJETIVO
Efecto
combinado
delos
controles Efecto
previstos combinado de
sobre el los controles
Puntuacion nuevo previstos sobre Puntuacién
Impacto del |Probabilidad |total actual IMPACTO la nueva Impacto del | Probabilidad total del
riesgo del riesgo | del riesgo NETO del [ PROBABILIDAD riesgo del riesgo riesgo
(NETO) (NETA) (NETA) Nuevo control previsto Personaresponsable Plazo de aplicacion riesgo NETA del riesgo | (OBJETIVO) | (OBJETIVO) | (OBJETIVO)
0 0 0 0 0 0




2: EVALUACION DE LA EXPOSICION A RIESGOS DE FRAUDE ESPECIFICOS - EJECUCION DEL PROGRAMA Y VERIFICACION DE LAS ACTIVIDADES

DESCRIPCION DEL RIESGO

¢Es el riesgo

.Se tratade

interno (dentro |un riesgo
¢A quién afecta este riesgo? de la AG), relevante
(Autoridad de gestion (AG) / Organismos de externo, o parala
Ref. del ejecucion (OE) / Autoridad de certificacion (AC)/ |[resultado de unajautoridad de
riesgo Denominacién del riesgo Descripcion del riesgo Descripcién detallada del riesgo Beneficiarios (BF) / Terceros (T)) colusion? gestion? Si larespuesta es NO, deberé justificarse
5 Sz 5 0 2 2 5 5 2 5 5 3o 5 3
Ejecucion - riesgos de la contratacion publica en relacion con los contratos adjudicados a los beneficiarios y gestionados por estos
IR1 Conflicto de interés no declarado, o pago |Un miembro del personal del beneficiario favorece a un 1) Los beneficiarios pueden otorgar subcontratos a terceros en |Beneficiarios y terceros Externo
de sobornos o comisiones solicitante o licitador debido a que: los que un miembro de su personal tiene algun interés,
- existe un conflicto de interés no declarado, o econdmico o de otro tipo. De forma similar, las organizaciones
- se han pagado sobornos o comisiones. pueden no declarar plenamente todos los conflictos de interés
cuando se presentan a una licitacion. 2) Terceros que optan a
contratos pueden ofrecer sobornos o comisiones a los
beneficiarios para influir sobre la adjudicacién de contratos.
IR2 Incumplimiento de un procedimiento El beneficiario incumple un procedimiento competitivo 1) Los beneficiarios pueden dividir un contrato en dos o mas Beneficiarios y terceros Externo
competitivo obligatorio obligatorio con el fin de favorecer a un determinado solicitante [pedidos o contratos, a fin de no tener que aplicar el
a la hora de conseguir o de conservar un contrato a través de: [procedimiento de concurso competitivo o de soslayar la
- la divisién de un contrato en varios, o revision por parte de una instancia superior. 2) Pueden falsear
- la contratacion con un Unico proveedor sin justificacién, o los motivos para contratar con un Unico proveedor definiendo
- la omisién del procedimiento de concurso, o unas especificaciones demasiado restrictivas. 3) Pueden
- la prérroga irregular del contrato. conceder los contratos a terceros que deseen favorecer sin
pasar por el procedimiento obligatorio de concurso. 4) Pueden
prorrogar los vencimientos originales del contrato mediante una
modificacién o clausula adicional, evitando con ello tener que
convocar nuevamente un concurso.
IR3 Manipulacién del procedimiento de Un miembro del personal de una AG favorece a un licitador en |1) Los beneficiarios pueden crear convocatorias de ofertas 0 |Beneficiarios y terceros Externo
concurso competitivo un procedimiento competitivo mediante: propuestas «a la medida» mediante unas especificaciones que
- unas especificaciones amafadas, o se ajustan exclusivamente a las caracteristicas de un
- la filtracién de los datos de las ofertas, o determinado licitador, o que Unicamente un licitador puede
- la manipulacion de las ofertas. cumplir. Unas especificaciones demasiado restrictivas pueden
servir para excluir a otros ofertantes cualificados. 2) El
personal de un beneficiario encargado de definir el proyecto o
de evaluar las ofertas puede filtrar informacion confidencial,
como presupuestos estimados, soluciones preferidas o detalles
de las ofertas de la competencia, con el fin de que el licitador
al que desea favorecer pueda preparar una oferta superior en
el aspecto técnico o econdmico. 3) Los beneficiarios pueden
manipular las ofertas recibidas para conseguir que resulte
seleccionado su contratista preferido.
IR4 Préacticas colusorias en las ofertas Para conseguir un contrato, los ofertantes pueden manipular el |1) Terceros de una zona, region o sector determinados pueden |Terceros Externo
procedimiento competitivo organizado por un beneficiario conspirar para burlar la competencia y aumentar los precios
mediante acuerdos colusorios con otros ofertantes o la sirviéndose de diversos artificios de tipo colusorio, como la
simulacion de falsos ofertantes, es decir: presentacion de ofertas complementarias, la rotacion de las
- presentando las ofertas en complicidad con otros ofertantes, |ofertasy el reparto del mercado. 2) Pueden también crear
en particular con empresas interrelacionadas, o proveedores «fantasmas» para que presenten ofertas
- introduciendo proveedores fantasma. complementarias en régimen de colusion, al objeto de inflar los
precios, o simplemente de generar facturas de proveedores
inexistentes. Por otra parte, un empleado del beneficiario
puede autorizar pagos a un vendedor ficticio para apropiarse
indebidamente de fondos.
IR5 Precios incompletos Un ofertante puede manipular el procedimiento competitivo Terceros pueden omitir informacién actualizada, completa y Terceros Externo
dejando de especificar determinados costes en su oferta exacta sobre los costes 0 los precios en sus ofertas, con el
resultado de un aumento en los precios del contrato.
IR6 Manipulacién de las reclamaciones de  |Un contratista puede manipular las reclamaciones de costes o |1) Un tercero con mdltiples 6rdenes de trabajo similares puede |Terceros Externo
costes la facturacién para incluir cargos excesivos o duplicados, es cargar los mismos costes de personal, honorarios u otros
decir: gastos a varios contratos. 2) Puede también presentar a
- reclamando el mismo contratista dos veces los mismos sabiendas facturas falsas, infladas o duplicadas, actuando en
costes, 0 solitario o en complicidad con alguna persona encargada de la
- emitiendo facturas falsas, infladas o duplicadas. contratacion.
IR7 Falta de entrega o de sustitucion de Los contratistas incumplen las condiciones del contrato no 1) Terceros pueden sustituir los productos especificados en el |Beneficiarios y terceros Externo
productos entregando los productos convenidos, alterandolos o contrato por otros de calidad inferior, o bien incumplir de algun
sustituyéndolos por otros de calidad inferior, es decir, en los otro modo las especificaciones del contrato, declarando
casos en que: falsamente que las han cumplido. Los beneficiarios pueden ser
- se han sustituido los productos, o cémplices en este fraude. 2) No se entregan o prestan algunos
- los productos no existen, o las actividades no se han de los productos o servicios que se deberian entregar o prestar
realizado de conformidad con el acuerdo de subvencion en el marco del contrato, o este no se ejecuta de conformidad
con el acuerdo de subvencion.
IRS Modificacién del contrato existente Un beneficiario y un contratista actan en connivencia para La modificacion puede introducirse en un contrato a raiz de un |Beneficiarios y terceros Externo

modificar un contrato existente introduciendo condiciones mas
favorables para un tercero, hasta el punto de invalidar la
decision de adjudicacion original.

pacto entre el beneficiario y un tercero, alterando las
condiciones del contrato de tal forma que la decision de
adjudicacion original puede perder su validez.




DESCRIPCION DEL RIESGO

SA quién afecta este

¢Es el riesgo interno

(dentro de la AG),

Ref. del Denominacién riesgo? externo, o resultado
riesgo del riesgo Descripcion del riesgo de una colusién?
IR1 Conflicto de Un miembro del personal del beneficiario favorece a un solicitante o Beneficiarios y terceros Externo
interés no licitador debido a que:

declarado, o pago
de sobornos o
comisiones

- existe un conflicto de interés no declarado, o
- se han pagado sobornos o comisiones.

RIESGO BRUTO

CONTROLES EXISTENTES

RIESGO NETO

Efecto
combinado Efecto
de los combinado de
controles los controles
sobre el sobre la
IMPACTO del | PROBABILIDAD
¢ Qué grado riesgo, del riesgo,
Puntuacion de confianza | teniendo en teniendo en Puntuacion
Impacto del |Probabilidad | total del ¢ Se documenta el ¢ Se comprueba merece la cuenta los cuentalos Impacto del | Probabilidad | total actual
riesgo del riesgo riesgo funcionamiento de este regularmente este eficacia de niveles de niveles de riesgo del riesgo del riesgo
(BRUTO) (BRUTA) (BRUTA) | Ref. del control Descripcion del control control? control? este control?| confianza confianza (NETO) (NETA) (NETA)
1 3 3 Conflicto de interés no declarado 0 0 1 3 3
IC1.1 La AG requiere que el comité de evaluacién de los beneficiarios se componga de varios No No Bajo
miembros del personal de nivel directivo que se turnen en esta funcién, y que exista un
cierto grado de aleatoriedad en su seleccién para cada uno de los distintos comités de
evaluacion. La AG revisa el funcionamiento de estos controles en una muestra de
beneficiarios.
IC1.2 La AG requiere que los beneficiarios dispongan de politicas relativas a los conflictos de No No Bajo
interés, exijan las declaraciones y lleven los registros correspondientes, y verifica su
funcionamiento en una muestra de beneficiarios.
IC 1.3 La AG imparte a los beneficiarios recomendaciones claras o formacion sobre deontologia, No No Bajo
conflictos de interés y las implicaciones que conlleva el incumplimiento de las directrices
aceptadas.
IC1.4 La AG ha establecido y da publicidad a un sistema que permita denunciar los No No Bajo
comportamientos supuestamente fraudulentos.
IC 1.X Incluir la descripcion de los controles adicionales...
Sobornos y comisiones
IC 1.11 La AG requiere que el comité de evaluacién de los beneficiarios se componga de varios No No Bajo
miembros del personal de nivel directivo que se turnen en esta funcion, y que exista un
cierto grado de aleatoriedad en su seleccion para cada uno de los distintos comités de
evaluacion. La AG revisa el funcionamiento de estos controles en una muestra de
beneficiarios.
IC 1.12 La AG requiere que los beneficiarios dispongan de politicas relativas a los conflictos de No No Bajo
interés, exijan las declaraciones y lleven los registros correspondientes, y verifica su
funcionamiento en una muestra de beneficiarios.
IC1.13 La AG imparte a los beneficiarios recomendaciones claras o formacién sobre deontologia, No No Bajo
conflictos de interés y las implicaciones que conlleva el incumplimiento de las directrices
aceptadas.
IC 1.14 La AG ha establecido y da publicidad a un sistema que permita denunciar los No No Bajo
comportamientos supuestamente fraudulentos.
IC 7.X Incluir la descripcion de los controles adicionales...
RIESGO NETO PLAN DE ACCION RIESGO OBJETIVO
Efecto
combinado
delos
controles Efecto
previstos combinado de
sobre el los controles
Puntuacion nuevo previstos sobre Puntuacion
Impacto del [Probabilidad |total actual IMPACTO la nueva Impacto del | Probabilidad total del
riesgo del riesgo | del riesgo NETO del PROBABILIDAD riesgo del riesgo riesgo
(NETO) (NETA) (NETA) Nuevo control previsto Personaresponsable Plazo de aplicacion riesgo NETA del riesgo | (OBJETIVO) | (OBJETIVO) | (OBJETIVO)
1 3 0 0 0 1 3 3




DESCRIPCION DEL RIESGO

¢A quién afecta este

¢Es el riesgo interno
(dentro de la AG),

un procedimiento

competitivo
obligatorio

fin de favorecer a un determinado solicitante a la hora de conseguir o de
conservar un contrato a través de:

- la division de un contrato en varios, o

- la contratacién con un Unico proveedor sin justificacion, o

- la omisién del procedimiento de concurso, o
- 1a nrorroaa irreaular del contrato

Ref. del Denominacion riesgo? externo, o resultado
riesgo del riesgo Descripcion del riesgo de una colusion?
IR2 Incumplimiento de |El beneficiario incumple un procedimiento competitivo obligatorio con el |Beneficiarios y terceros Externo

RIESGO BRUTO

CONTROLES EXISTENTES

RIESGO NETO

Efecto
combinado de
los controles

Efecto
combinado de
los controles

sobre el sobre la
IMPACTO del | PROBABILIDAD
¢, Qué grado riesgo, del riesgo,
Puntuacion de confianza | teniendo en teniendo en Puntuacion
Impacto del | Probabilidad | total del ¢,Se documenta el ¢ Se comprueba merece la cuenta los cuenta los Impacto del | Probabilidad | total actual
riesgo del riesgo riesgo funcionamiento de este regularmente este eficacia de niveles de niveles de riesgo del riesgo del riesgo
(BRUTO) (BRUTA) (BRUTA) | Ref. del control Descripcion del control control? control? este control?| confianza confianza (NETO) (NETA) (NETA)
3 3 Divisién de un contrato en varios -2 -2 1 1 1
IC 2.1 Antes de que los beneficiarios inicien la ejecucidn de los programas, la AG revisa una Si Si Alto
lista de aquellos contratos propuestos cuyo importe se sitda ligeramente por debajo de
las cuantias establecidas
IC 2.2 La AG requiere que las adjudicaciones de contratos por el beneficiario se revisen por Si Si Alto
una segunda instancia distinta del comité de evaluacion (por ejemplo, personal de
nivel directivo de la empresa beneficiaria), verificando en cada caso que se han
respetado los procedimientos de contratacion. La AG revisa el funcionamiento de
estos controles en una muestra de beneficiarios.
IC 2.3 Existen pruebas de que un departamento de auditoria interna del beneficiario revisa No No Bajo
regularmente el funcionamiento de los controles internos en materia de contratacion.
IC 2.X Incluir la descripcion de los controles adicionales...
Contratacion de un unico proveedor sin justificacion
IC2.11 La AG requiere la aprobacioén previa de todas las adjudicaciones de contrato a un Si Si Alto
mismo proveedor, a través de una segunda instancia distinta del departamento de
compras (por ejemplo, personal de nivel directivo de la empresa beneficiaria) La AG
revisa el funcionamiento de estos controles en una muestra de beneficiarios.
IC 2.12 Las adjudicaciones a un mismo proveedor deberan ser autorizadas previamente por la Si Si Alto
AG.
IC 2.13 La AG revisa periédicamente una muestra de contratos con el fin de garantizar que las No No Bajo
especificaciones técnicas no son demasiado restrictivas respecto a los servicios
requeridos para el programa.
IC 2.14 Existen pruebas de que un departamento de auditoria interna del beneficiario revisa No No Bajo
regularmente el funcionamiento de los controles internos en materia de contratacion.
IC 2.X Incluir la descripcion de los controles adicionales...
Prorroga irregular del contrato
IC 2.21 La AG requiere que las adjudicaciones de contratos por el beneficiario se revisen por Si Si Alto
una segunda instancia distinta del comité de evaluacién (por ejemplo, personal de
nivel directivo de la empresa beneficiaria), verificando en cada caso que se han
respetado los procedimientos de contratacion. La AG revisa el funcionamiento de
estos controles en una muestra de beneficiarios.
IC 2.22 La AG lleva a cabo una revisién periddica de una muestra de contratos para garantizar No No Bajo
que se han observado los procedimientos de contratacion aplicables.
IC 2.23 La AG requiere que los beneficiarios dispongan de politicas relativas a los conflictos No No Bajo
de interés, exijan las declaraciones y lleven los registros correspondientes, y verifica
su funcionamiento en una muestra de beneficiarios. La AG revisa el funcionamiento
de estos controles en una muestra de beneficiarios.
IC 2.24 Existen pruebas de que un departamento de auditoria interna del beneficiario revisa No No Bajo
regularmente el funcionamiento de los controles internos en materia de contratacion.
IC 2.X Incluir la descripcion de los controles adicionales...
Omision del procedimiento de licitacion
IC 2.31 La AG obliga a los beneficiarios a disponer de una segunda instancia, distinta del Si Si Alto
departamento de compras, responsable de aprobar las modificaciones del contrato. La
AG revisa el funcionamiento de estos controles en una muestra de beneficiarios.
IC 2.32 Las modificaciones del contrato que prorrogan el acuerdo original mas alla de un Si Si Alto
plazo maximo predefinido deberan contar con la previa autorizacién de la AG.
IC 2.33 Existen pruebas de que un departamento de auditoria interna del beneficiario revisa No No Bajo
regularmente el funcionamiento de los controles internos en materia de contratacion.
IC 2.X Incluir la descripcion de los controles adicionales...
Efecto
combinado de
los controles Efecto

previstos combinado de
sobre el los controles
Puntuacién nuevo previstos sobre Puntuacién
Impacto del | Probabilidad | total actual IMPACTO la nueva Impacto del | Probabilidad total del
riesgo del riesgo | del riesgo NETO del PROBABILIDAD riesgo del riesgo riesgo
(NETO) (NETA) (NETA) Nuevo control previsto Personaresponsable Plazo de aplicacion riesgo NETA del riesgo | (OBJETIVO) | (OBJETIVO) | (OBJETIVO)
1 1 0 0 0 1 1 1




DESCRIPCION DEL RIESGO

¢A quién afecta este

¢Es el riesgo interno
(dentro de la AG),

procedimiento de
CONCurso
competitivo

procedimiento competitivo mediante:

- unas especificaciones amarfadas, o

- la filtracion de los datos de las ofertas, o
- la manipulacion de las ofertas.

Ref. del Denominacién riesgo? externo, o resultado
riesgo del riesgo Descripcion del riesgo de una colusion?
IR3 Manipulacion del |Un miembro del personal de una AG favorece a un licitador en un Beneficiarios y terceros Externo

RIESGO BRUTO

CONTROLES EXISTENTES

RIESGO NETO

Efecto
combinado de
los controles

Efecto
combinado de
los controles

sobre el sobre la
IMPACTO del | PROBABILIDAD
¢Qué grado riesgo, del riesgo,
Puntuacion de confianza | teniendo en teniendo en Puntuacion
Impacto del | Probabilidad | total del ¢,Se documenta el ¢Se comprueba merece la cuenta los cuenta los Impacto del | Probabilidad | total actual
riesgo del riesgo riesgo funcionamiento de este regularmente este eficacia de niveles de niveles de riesgo del riesgo del riesgo
(BRUTO) (BRUTA) (BRUTA) Ref. del control Descripcién del control control? control? este control?| confianza confianza (NETO) (NETA) (NETA)
3 3 Especificaciones amafiadas -2 -2 1 1 1
IC3.1 La AG exige a los beneficiarios que dispongan de una segunda instancia, distinta del Si Si Alto
departamento de compras, responsable de verificar que las especificaciones no son
demasiado restrictivas. La AG revisa el funcionamiento de estos controles en una
muestra de beneficiarios.
IC 3.2 La AG revisa periédicamente una muestra de contratos con el fin de garantizar que las No No Bajo
especificaciones técnicas no son demasiado restrictivas respecto a los servicios
regueridos para el programa.
IC 3.3 Existen pruebas de que un departamento de auditoria interna del beneficiario revisa No No Bajo
regularmente el funcionamiento de los controles internos en materia de contratacion.
IC 3.X Incluir la descripcién de los controles adicionales...
Filtracion de los datos de las ofertas
IC 3.11 La AG exige a los beneficiarios que dispongan de una segunda instancia responsable de Si Si Alto
revisar una muestra de ofertas ganadoras, comparandolas con las ofertas competidoras,
para comprobar si hay indicios de informacion previa sobre las condiciones para la
adjudicacion. La AG revisa el funcionamiento de estos controles en una muestra de
beneficiarios.
IC 3.12 La AG requiere un elevado nivel de transparencia en la adjudicacion de contratos, como Si Si Alto
la publicacion de los datos del contrato que no tengan caracter reservado. La AG revisa el
funcionamiento de estos controles en una muestra de beneficiarios.
IC 3.13 La AG lleva a cabo una revision periédica de una muestra de ofertas ganadoras, No No Bajo
comparandolas con las ofertas competidoras, para comprobar si hay indicios de
informacién previa sobre las condiciones para la adjudicacion.
IC 3.14 La AG ha establecido y da publicidad a un sistema que permita denunciar los No No Bajo
comportamientos supuestamente fraudulentos.
IC 3.X Incluir la descripcion de los controles adicionales...
Manipulacion de las ofertas
IC 3.21 La AG requiere que el procedimiento de licitacion incluya un sistema transparente de Si Si Alto
apertura de las ofertas, y unas medidas de seguridad apropiadas para las ofertas no
abiertas. La AG revisa el funcionamiento de estos controles en una muestra de
beneficiarios.
IC 3.22 La AG ha establecido y da publicidad a un sistema que permita denunciar los No No Bajo
comportamientos supuestamente fraudulentos.
IC 3.X Incluir la descripcién de los controles adicionales...
Efecto
combinado de
los controles Efecto

previstos combinado de
sobre el los controles
Puntuacién nuevo previstos sobre Puntuacién
Impacto del [ Probabilidad | total actual IMPACTO la nueva Impacto del | Probabilidad total del
riesgo del riesgo | del riesgo NETO del PROBABILIDAD riesgo del riesgo riesgo
(NETO) (NETA) (NETA) Nuevo control previsto Persona responsable Plazo de aplicacion riesgo NETA del riesgo | (OBJETIVO) | (OBJETIVO) | (OBJETIVO)
1 1 1 0 0 1 1 1




DESCRIPCION DEL RIESGO

¢A quién afecta este

¢Es el riesgo interno
(dentro de la AG),

Ref. del Denominacién riesgo? externo, o resultado
riesgo del riesgo Descripcion del riesgo de una colusion?
IR4 Practicas Para conseguir un contrato, los ofertantes pueden manipular el Terceros Externo

colusorias en las
ofertas

procedimiento competitivo organizado por un beneficiario mediante
acuerdos colusorios con otros ofertantes o la simulacion de falsos
ofertantes, es decir:

- presentando las ofertas en complicidad con otros ofertantes, en
particular con empresas interrelacionadas, o

- introduciendo proveedores fantasma.

RIESGO BRUTO

CONTROLES EXISTENTES

RIESGO NETO

Efecto Efecto
combinado de| combinado de
los controles los controles
sobre el sobre la
IMPACTO del | PROBABILIDAD
¢, Qué grado riesgo, del riesgo,
Puntuacién de confianza | teniendo en teniendo en Puntuacion
Impacto del | Probabilidad | total del ¢,Se documenta el ¢.Se comprueba merece la cuenta los cuenta los Impacto del | Probabilidad | total actual
riesgo del riesgo riesgo funcionamiento de este regularmente este eficacia de niveles de niveles de riesgo del riesgo del riesgo
(BRUTO) (BRUTA) (BRUTA) Ref. del control Descripcion del control control? control? este control?| confianza confianza (NETO) (NETA) (NETA)
3 4 Précticas colusorias en las ofertas e e 2 3 6

IC4.1 La AG requiere que los beneficiarios apliquen controles para detectar la presencia No No Bajo

continuada en las ofertas de circunstancias improbables (como evaluadores de las

ofertas que parecen conocer perfectamente el mercado) o de relaciones inusuales entre

terceros (como contratistas que se turnan entre ellos). La AG revisa el funcionamiento de

estos controles en una muestra de beneficiarios.
IC 4.2 La AG requiere que los beneficiarios utilicen valores de referencia para comparar los Si Si Alto

precios de los productos y servicios habituales. La AG revisa el funcionamiento de estos

controles en una muestra de beneficiarios.
IC 4.3 La AG imparte formacion a los beneficiarios implicados, con vistas a prevenir y detectar No No Bajo

las préacticas fraudulentas en la contrataciéon puablica.
IC4.4 La AG ha establecido y da publicidad a un sistema que permita denunciar los No No Bajo

comportamientos supuestamente fraudulentos.
IC4.5 Comprobar si las empresas que participan en una licitacién (particularmente en los No No Bajo

concursos con tres ofertas) estan relacionadas entre si (directivos, propietarios, etc.),

utilizando para ello fuentes de datos abiertas 0 ARACHNE
IC 4.6 Verificar si las empresas que participan en una licitacion pasan a ser posteriormente No No Bajo

contratistas o subcontratistas del adjudicatario.
IC 4.X Incluir la descripcién de los controles adicionales...
Proveedores ficticios de servicios
IC4.11 La AG exige al beneficiario que lleve a cabo una investigacion completa de los No No Bajo

antecedentes de todos los proveedores terceros. Esto puede incluir el examen general del

sitio web, de la informacion interna de la empresa, etc. La AG revisa el funcionamiento

de estos controles en una muestra de beneficiarios.
IC4.12 La AG ha establecido y da publicidad a un sistema que permita denunciar los No No Bajo

comportamientos supuestamente fraudulentos.
IC 4.X Incluir la descripcién de los controles adicionales...

Efecto
combinado de
los controles Efecto

previstos combinado de
sobre el los controles
Puntuacién nuevo previstos sobre Puntuacion
Impacto del | Probabilidad | total actual IMPACTO la nueva Impacto del | Probabilidad total del
riesgo del riesgo | del riesgo NETO del PROBABILIDAD riesgo del riesgo riesgo
(NETO) (NETA) (NETA) Nuevo control previsto Persona responsable Plazo de aplicacién riesgo NETA del riesgo | (OBJETIVO) | (OBJETIVO) | (OBJETIVO)
2 3 6 Director DUSI 2° Trimestre 2017 -1 -2 1 1 1

Comprobar si las empresas que participan en una licitacion (particularmente en los concursos con tres ofertas)

estan relacionadas

entre si (directivos, propietarios, etc.), utilizando para ello fuentes de datos abiertas o
ARACHNE

La AG requiere que los beneficiarios apliquen controles para detectar la presencia continuada en las ofertas de
circunstancias improbables (como evaluadores de las ofertas que parecen conocer perfectamente el mercado) o
de relaciones inusuales entre terceros (como contratistas que se turnan entre ellos). La AG revisa el
funcionamiento de estos controles en una muestra de beneficiarios.

Director DUSI

2° Trimestre 2017




DESCRIPCION DEL RIESGO

¢A quién afecta este

¢Es el riesgo interno
(dentro de la AG),

Ref. del Denominacion riesgo? externo, o resultado
riesgo del riesgo Descripcion del riesgo de una colusion?
IR5 Precios Un ofertante puede manipular el procedimiento competitivo dejando de [Terceros Externo
incompletos especificar determinados costes en su oferta

RIESGO BRUTO

CONTROLES EXISTENTES

RIESGO NETO

Efecto
combinado Efecto
de los combinado de
controles los controles
sobre el sobre la
IMPACTO del | PROBABILIDAD
¢, Qué grado riesgo, del riesgo,
Puntuacion de confianza| teniendo en teniendo en Puntuacion
Impacto del |Probabilidad| total del ¢ Se documenta el ,Se comprueba merece la cuentalos cuentalos Impacto del | Probabilidad | total actual
riesgo del riesgo riesgo funcionamiento de este regularmente este eficacia de niveles de niveles de riesgo del riesgo del riesgo
(BRUTO) (BRUTA) (BRUTA) | Ref. del control Descripcion del control control? control? este control?| confianza confianza (NETO) (NETA) (NETA)
1 1 1 IC5.1 La AG exige a los beneficiarios que implanten controles dirigidos a contrastar los Si Si Alto -1 -1 0 0 0
precios cotizados por los proveedores terceros a otros compradores independientes. La
AG revisa el funcionamiento de estos controles en una muestra de beneficiarios.
IC5.2 La AG obliga a los beneficiarios a utilizar costes unitarios normalizados para los Si Si Alto
suministros adquiridos de forma regular.
IC 5.X Incluir la descripcion de los controles adicionales...
RIESGO NETO PLAN DE ACCION RIESGO OBJETIVO
Efecto
combinado
de los
controles Efecto
previstos combinado de
sobre el los controles
Puntuacién nuevo previstos sobre Puntuacion
Impacto del [Probabilidad |total actual IMPACTO la nueva Impacto del | Probabilidad total del
riesgo del riesgo | del riesgo NETO del [ PROBABILIDAD riesgo del riesgo riesgo
(NETO) (NETA) (NETA) Nuevo control previsto Personaresponsable Plazo de aplicacion riesgo NETA del riesgo | (OBJETIVO) | (OBJETIVO) | (OBJETIVO)
0 0 0 0 0 0 0 0




DESCRIPCION DEL RIESGO

A quién afecta este

¢Es el riesgo interno
(dentro de la AG),

Ref. del |[Denominacion del riesgo? externo, o resultado
riesgo riesgo Descripcion del riesgo de una colusion?
IR6 Manipulacién de  [Un contratista puede manipular las reclamaciones de costes o la Terceros Interno / Colusion

las reclamaciones
de costes

facturacién para incluir cargos excesivos o duplicados, es decir:
- reclamando el mismo contratista dos veces los mismos costes, 0
- emitiendo facturas falsas, infladas o duplicadas.

RIESGO BRUTO

CONTROLES EXISTENTES

RIESGO NETO

Efecto
combinado de
los controles

Efecto
combinado de los
controles sobre

sobre el la
IMPACTO del | PROBABILIDAD
¢ Qué grado riesgo, del riesgo,
Puntuacion de confianza | teniendo en teniendo en
Impacto del | Probabilidad | total del ¢,Se documenta el ¢Se comprueba merece la cuentalos cuentalos Impacto del | Probabilidad | Puntuacién
riesgo del riesgo riesgo funcionamiento de este regularmente este eficacia de niveles de niveles de riesgo del riesgo [total actual del
(BRUTO) (BRUTA) (BRUTA) Ref. del control Descripcion del control control? control? este control? | confianza confianza (NETO) (NETA) riesgo (NETA)
3 4 Reclamaciones duplicadas -2 -2 1 2 2
IC6.1 La AG requiere que el beneficiario compruebe mediante los informes de actividades y los Si Si Alto
resultados de los contratos si los costes estan justificados (por ejemplo, mediante los
listados de personal) y que esté autorizado contractualmente para solicitar los justificantes
adicionales que correspondan (por ejemplo, los registros del sistema de control de
presencia). La AG revisa el funcionamiento de estos controles en una muestra de
beneficiarios.
IC6.2 La AG ha establecido y da publicidad a un sistema que permita denunciar los No No Bajo
comportamientos supuestamente fraudulentos.
IC 6.X Incluir la descripcion de los controles adicionales...
Facturas falsas, infladas o duplicadas
IC6.11 La AG impone a los beneficiarios que efectlian una revision de las facturas emitidas a fin Si Si Alto
de detectar duplicidades (es decir, facturas repetidas con idéntico importe o n° de factura,
etc.), o falsificaciones. La AG debera analizar el funcionamientos de estos controles en
una muestra de beneficiarios.
IC 6.12 La AG exige a los beneficiarios que comparen el precio definitivo de los productos y Si Si Alto
servicios con el presupuestado, y con los precios aplicados generalmente en contratos
similares. La AG debera analizar el funcionamientos de estos controles en una muestra
de beneficiarios.
IC 6.13 La AG debera realizar por si misma revisiones periddicas de los resultados de una Si Si Alto
muestra de proyectos comparando sus resultados con los costes, al objeto de detectar
posibles indicios de que el trabajo no se ha terminado o de que se ha incurrido en costes
innecesarios.
IC 6.14 La AG ha establecido y da publicidad a un sistema que permita denunciar los No No Bajo
comportamientos supuestamente fraudulentos.
IC 6.X Incluir la descripcién de los controles adicionales...
RIESGO NETO PLAN DE ACCION RIESGO OBJETIVO
Efecto
combinado de
los controles Efecto
previstos |combinado de los
sobre el controles
Puntuacién nuevo previstos sobre la Puntuacién
Impacto del | Probabilidad | total actual IMPACTO nueva Impacto del | Probabilidad total del
riesgo del riesgo | del riesgo NETO del PROBABILIDAD riesgo del riesgo riesgo
(NETO) (NETA) (NETA) Nuevo control previsto Persona responsable Plazo de aplicacién riesgo NETA del riesgo | (OBJETIVO) | (OBJETIVO) | (OBJETIVO)
1 2 2 0 0 1 2 2




DESCRIPCION DEL RIESGO

¢A quién afecta este

¢Es el riesgo interno
(dentro de la AG),

Ref. del Denominacion riesgo? externo, o resultado
riesgo del riesgo Descripcién del riesgo de una colusién?
IR7 Falta de entrega |Los contratistas incumplen las condiciones del contrato no entregando |Beneficiarios y terceros Externo

o de sustitucion
de productos

los productos convenidos, alterandolos o sustituyéndolos por otros de
calidad inferior, es decir, en los casos en que:

- se han sustituido los productos, o

- los productos no existen, o las actividades no se han realizado de
conformidad con el acuerdo de subvencion

RIESGO BRUTO

CONTROLES EXISTENTES

RIESGO NETO

Efecto
combinado Efecto
de los combinado de
controles los controles
sobre el sobre la
IMPACTO del | PROBABILIDAD
¢, Qué grado riesgo, del riesgo,
Puntuacion de confianza| teniendo en teniendo en Puntuacion
Impacto del|Probabilidad| total del ¢Se documenta el ¢Se comprueba merece la cuenta los cuenta los Impacto del | Probabilidad | total actual
riesgo del riesgo riesgo funcionamiento de este regularmente este eficacia de niveles de niveles de riesgo del riesgo del riesgo
(BRUTO) (BRUTA) (BRUTA) | Ref. del control Descripcion del control control? control? este control?| confianza confianza (NETO) (NETA) (NETA)
3 4 Sustitucién del productos -2 -3 1 1 1
IC7.1 La AG pide a los beneficiarios que revisen los productos o servicios adquiridos para Si Si Alto
compararlos con las especificaciones del contrato, recurriendo para ello a los expertos
adecuados. La AG revisa el funcionamiento de estos controles en una muestra de
beneficiarios.
IC7.2 La AG revisa por si misma, en una muestra de proyectos, los informes de actividad y Si Si Alto
los productos o servicios especificos adquiridos, comparandolos con las
especificaciones del contrato.
IC7.3 La AG ha establecido y da publicidad a un sistema que permita denunciar los No No Bajo
comportamientos supuestamente fraudulentos.
IC 7.X Incluir la descripcién de los controles adicionales...
Inexistencia de los productos
IC 7.111 La AG exige a los beneficiarios que, a la finalizacién del contrato, obtengan Si Si Alto
certificados de obra o certificados de verificacién de otro tipo emitidos por un tercero
independiente. La AG revisa el funcionamiento de estos controles en una muestra de
beneficiarios.
IC 7.12 La AG revisa por si misma, en una muestra de proyectos, los certificados de obra o Si Si Alto
certificados de verificacién de otro tipo que deberan entregarse a la finalizacién del
contrato.
IC 7.13 La AG ha establecido y da publicidad a un sistema que permita denunciar los No No Bajo
comportamientos supuestamente fraudulentos.
IC 7.X Incluir la descripcién de los controles adicionales...
Efecto
combinado
de los
controles Efecto
previstos combinado de
sobre el los controles
Puntuacién nuevo previstos sobre Puntuacién
Impacto del|Probabilidad |total actual IMPACTO la nueva Impacto del | Probabilidad total del
riesgo del riesgo | del riesgo NETO del | PROBABILIDAD riesgo del riesgo riesgo
(NETO) (NETA) (NETA) Nuevo control previsto Persona responsable Plazo de aplicacion riesgo NETA del riesgo | (OBJETIVO) | (OBJETIVO) | (OBJETIVO)
1 1 1 0 0 1 1 1




DESCRIPCION DEL RIESGO

¢A quién afecta este

¢Es el riesgo interno
(dentro de la AG),
externo, o resultado

Ref. del Denominacion riesgo?
riesgo del riesgo Descripcion del riesgo de una colusion?
IR8 Modificacién del |Un beneficiario y un contratista actiian en connivencia para modificar  |Beneficiarios y terceros Externo

contrato existente

un contrato existente introduciendo condiciones mas favorables para
un tercero, hasta el punto de invalidar la decisién de adjudicacion

original.

RIESGO BRUTO

CONTROLES EXISTENTES

RIESGO NETO

Efecto
combinado Efecto
de los combinado de
controles los controles
sobre el sobre la
IMPACTO del | PROBABILIDAD
¢, Qué grado riesgo, del riesgo,
Puntuacién de confianza| teniendo en teniendo en Puntuacion
Impacto del [Probabilidad| total del ¢Se documenta el ¢ Se comprueba merece la cuenta los cuenta los Impacto del | Probabilidad | total actual
riesgo del riesgo riesgo funcionamiento de este regularmente este eficacia de niveles de niveles de riesgo del riesgo del riesgo
(BRUTO) (BRUTA) (BRUTA) | Ref. del control Descripcion del control control? control? este control?| confianza confianza (NETO) (NETA) (NETA)
3 3 IC17.1 La AG requiere que para modificar los contratos de los beneficiarios se necesite la Si Si -2 -2 1 1 1
autorizacién de mas un directivo que no haya participado en el proceso de seleccién.
IC 17.2 Las modificaciones del contrato que varien el acuerdo original mas alla de unos limites Si Si
preestablecidos (en cuanto al importe y a la duracién) deberan contar con la previa
autorizacion de la AG.
IC 17.X Incluir la descripcion de los controles adicionales...
RIESGO NETO PLAN DE ACCION RIESGO OBJETIVO
Efecto
combinado
de los
controles Efecto
previstos combinado de
sobre el los controles
Puntuacion nuevo previstos sobre Puntuacion
Impacto del [Probabilidad | total actual IMPACTO la nueva Impacto del | Probabilidad total del
riesgo del riesgo | del riesgo NETO del | PROBABILIDAD riesgo del riesgo riesgo
(NETO) (NETA) (NETA) Nuevo control previsto Personaresponsable Plazo de aplicacién riesgo NETA del riesgo | (OBJETIVO) | (OBJETIVO) | (OBJETIVO)
1 1 1 0 0 1 1 1
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